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Autorizacion

Con fundamento en los articulos 90 segundo parrafo, 92 fracciones Il y VIII de la Ley de
Fiscalizacion y Rendicion de Cuentas del Estado de Chiapas; 6 fracciéon II, VIl y 51 del
Reglamento Interior de la Auditoria Superior del Estado de Chiapas, se expiden los Lineamientos
Generales en Materia de Tecnologias de Informacién y Comunicacién de la Auditoria Superior
del Estado de Chiapas, con el proposito de establecer las directrices que apoyen a las
actividades cotidianas de los servidores publicos resguardantes y/o usuarios de bienes
informaticos propiedad de la Auditorfa Superior del Estado, asi como los limites para realizar la

manipulacion, guarday custodia que permitan un manejo &gil, flexible y eficiente de los mismos.

La actualizacion de los presentes lineamientos se expide en la Ciudad de Tuxtla Gutiérrez,
Chiapas; el dia 10 de Junio de 2024.

Atentamente

o Francisco Calderén Maza
pecial de Planeacion,
Seguimi Informes en Suplencia

[ uperior del Estado
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Presentacion

Con el propésito de instrumentar las politicas, normas y mecanismos necesarios para
fortalecer el uso, administracion y operacién de las tecnologias de informacién y comunicacién
de la Auditoria Superior del Estado, surge la necesidad de contar con lineamientos internos
operacionales, mediante la cual de manera especifica se establezcan las directrices respecto
a los limites para la manipulacién, guarda y custodia de bienes informaticos, de tal manera

que permitan su manejo agil, flexible y eficiente.

Por lo anterior, se ha establecido las disposiciones generales de observancia obligatoria para
todo el personal de la Auditoria Superior del Estado, priorizando la clasificacion de informacién
que obra en los equipos de computo propiedad de la institucién y la responsabilidad del usuario
institucional respecto al manejo de la informacion a través de medios electronicos, magnéticos,
asi como de los respaldos contenidos en cada uno de los discos duros de los equipos
informaticos.

Estos lineamientos buscan proteger la informacion, al personal y a la propia institucion, con el
afan de propiciar la seguridad y el aprovechamiento de la tecnologia, que apoyen a las
actividades cotidianas de las personas servidoras publicas resguardantes y/o usuarios de
equipos de cémputo propiedad de la Auditoria Superior del Estado, promoviendo en todo

momento el cuidado y uso correcto de los mismos.
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C.P. Wenceslao Francisco Calderén Maza, Auditor Especial de Planeacion, Seguimiento e
Informes, en Suplencia del Auditor Superior del Estado, con fundamento en los articulos 90
segundo parrafo, 92 fracciones Ill y VIl de la Ley de Fiscalizacién y Rendicién de Cuentas del
Estado de Chiapas; 6 fraccion Il, VIl y 51 del Reglamento Interior de la Auditoria Superior del
Estado de Chiapas, expide los siguientes:

Lineamientos Generales en Materia de Tecnologias de Informacién y

Comunicacion de la Auditoria Superior del Estado.

Disposiciones Generales

Articulo 1.- Los presentes Lineamientos tienen por objeto establecer las normas que regulen
el uso, para el debido funcionamiento del equipo electrénico (denominado Hardware) y los
programas o aplicaciones (llamado Software) propiedad de la Auditoria Superior del Estado,

mismos que seran de observancia general y obligatoria para todos los servidores publicos de
esta Institucion.

Articulo 2.- Para los efectos de estos Lineamientos, se entendera por:

Coordinacion de Desarrollo Tecnolégico: Al area administradora de Tecnologias de

la Informacion y la Comunicacién de la Auditoria Superior del Estado.

Il ASE: Auditoria Superior del Estado.

lll. Contrasefa: Es una forma de autentificacién ligada a un nombre de usuario y que es
utilizada dnicamente para acceder a un sistema de informacién o aplicacién en
especifico.

Lineamientos Generales en Materia de Tecnologias de Informaciony Comunicacion [




e 4

G; T f\ AUDITORIA SUPERIOR
PODER LEGISLATIVO DELE: \

DE CHIAPAS > DEL ESTADO DE CHIAPAS

V.

V.

VI

VII.

VIII.

IX.

X.

Dispositivos extraibles: Son aquellos medios de almacenamiento disefiados para ser
usados y extraidos de la computadora sin tener que apagarla. Ejemplos de éstos son
memorias USB, tarjetas de memoria (Memory Stick, CompagFlash, SD y micro SD),

discos duros externos.

Direccion IP: Es la direccién o nimero que se le otorga a un equipo para identificarlo

en un dominio de red.

Dominio de red: Al conjunto de equipos conectados en una red de datos y que delegan
a uno de los equipos (servidor) de dicha red la administracion de los usuarios y

privilegios de cada uno de los usuarios que tiene dicha red.

Equipo de Cémputo: Se entendera por equipo de computo a todos aquellos bienes
informaticos (Hardware), tales como: computadora de escritorio (PC), monitor, teclado,
mouse, computadora portatil, no break, regulador, impresora, escaner, equipo de red y

de comunicaciones, asi como las tabletas electronicas.

Hardware: A todas las partes tangibles de un sistema informatico. Sus componentes son:
eléctricos, electronicos, electromecanicos y mecanicos. Sus cables, gabinetes o cajas,

periféricos de todo tipo y cualquier otro elemento fisico involucrado.

Intranet: Es una red informatica que utiliza la tecnologia del Protocolo de Internet para
compartir informacién, sistemas operativos o servicios de computacién dentro de una

organizacion.

Malware: Programa maligno o software malintencionado que tiene como objetivo
infiltrarse o dafiar una computadora o sistema de informacion sin el consentimiento de su
propietario.
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XI.

No Break: Es un dispositivo que, gracias a sus baterias u otros elementos
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo limitado
y durante un (corte de energia eléctrica) a todos los dispositivos que tenga conectados.
Permite también mejorar la calidad de la energia eléctrica que llega a las cargas,
filtrando subidas y bajadas de tensién y eliminando ruidos de la red en el caso de usar

corriente alterna.

Xll. Resguardante: Se entendera por resguardante al servidor publico, el cual tiene bajo

su custodia algun bien informatico, que sea patrimonio de la Institucién, a través de un

documento firmado donde hace constar su responsabilidad.

Xlll. Servidores publicos: Aquellos a que se refieren los articulos 108 de la Constitucion

Politica de los Estados Unidos Mexicanos y 109 de la Constitucién Politica del Estado
Libre y Soberano de Chiapas.

XIV. SIAHM: Al Sistema Integral de Administracién Hacendaria Municipal.

XV. Sistema Operativo: Es el software basico de una computadora que provee interfaz entre

el resto de los programas de la computadora, los dispositivos de hardware y el usuario

(p. €j. Microsoft Windows).

XVI. SITE: Es fisicamente un espacio ambientalizado para instalar todos los dispositivos

electronicos que administran una red de voz y datos, tales como servidores, routers,

mabdems, switches, firewalls, entre otros.

XVII. Software: A la serie de instrucciones y datos, que permiten aprovechar todos los

Lineamientos Generales en Materia de Tecnologias de Informacién y Comunicacion

recursos que la computadora tiene, de manera que pueda resolver gran cantidad de
problemas.
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XVIII.Titulares de los 6rganos administrativos: Al Auditor Superior, Auditores Especiales,

Directores, Jefes de Unidad, Titular del Organo Interno de Control, Coordinadores y

Secretario Técnico.

XIX. Usuario: Al servidor publico que utiliza algin bien informatico y/o sistema

automatizado.

XX. Usuario local: Al nombre de usuario utilizado para el inicio de sesiéon que se le coloca
a la computadora cuando se encuentra en una red, pero operando fuera de un

dominio de red.

XX|. Virus informatico: Es un software que tiene como objetivo alterar el normal

funcionamiento de una computadora, sin el permiso o conocimiento del usuario.

Articulo 3.- La Coordinacién de Desarrollo Tecnolégico, es responsable de proponer, definir,
actualizar y fomentar las normas y procedimientos que deben aplicarse al interior de la

Auditoria Superior del Estado en materia de Tecnologias de Informacién y Comunicacion.
De la Clasificacion de la Informacion
Articulo 4.- Para la debida clasificacion de informacion que obra en los equipos de computo
se establecen tres tipos de prioridad:
l. Informacion vital para el funcionamiento del area administrativa y operativa,

Il.  Informacion necesaria, pero no indispensable en el area administrativa y operativa;

IIl.  Informacidon ocasional o eventual.

Lineamientos Generales en Materia de Tecnologias de Informacién y Comunicacién {
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Articulo 5.- En lo que respecta a la clasificacion de los archivos que obren en cada uno de los

equipos, se debera realizar dentro de la carpeta MIS DOCUMENTOS de cada usuario del
equipo.

Articulo 6.- En lo que respecta a los tipos de informacion y su prioridad, queda a decisién del
titular del o6rgano administrativo el uso de carpetas compartidas en los servidores
institucionales, las cuales permitan que la informacién esté disponible para los usuarios y
permisos que designe el titular; para lo anterior, el solicitante debera ingresar a Intranet a través
de la direccién electrénica http://siatec/Desarrollo/

De los Respaldos de Informacion

Articulo 7.- La informacién que se permite respaldar en los servidores, sera la considerada
de caracter laboral (hojas de calculo, documentos de Word, presentaciones multimedia,
documentos escaneados, archivos con extensiones: pdf, .jpg, .png, bases de datos, entre
otros).

Articulo 8.- El respaldo de la informacién contenida en cada uno de los discos duros de los

equipos, sera responsabilidad del usuario y/o resguardante del equipo de computo.

Articulo 9.- Los respaldos que se generen de cada equipo de cémputo y/o carpetas
compartidas deben guardarse en discos compactos (CD's o DVD's), dispositivos extraibles o
en un equipo alterno designado por el titular del 6rgano administrativo en cuestion, que sean
propiedad de la Institucion. Los respaldos deben ser nombrados de forma que indiquen lo que

contienen y la fecha/hora en que se realizé.

Articulo 10.- En caso de informacion vital para el funcionamiento de los érganos

administrativos, estos deberdn mantener procesos continuos de respaldo de las
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modificaciones efectuadas en su informacion, rotando los dispositivos de respaldo y

guardando informacién histérica en forma semanal y mensual.

Articulo 11.- La informacién que se considera necesaria pero no indispensable, debera ser
respaldada con una frecuencia minima de una semana, rotando los dispositivos de respaldo y

guardando respaldos histéricos mensualmente.

Articulo 12.- El respaldo de la informacion ocasional o eventual queda a criterio de cada uno
de los titulares de los 6rganos administrativos. Es obligacién del resguardante y/o usuarios del
equipo de cémputo, la entrega de los archivos digitales de informacion, a quien le suceda en

el cargo o en su defecto al titular del drgano administrativo al que esta adscrito o comisionado.

Articulo 13.- El respaldo y almacenamiento de la informacién contenida en los servidores sera
responsabilidad de la Coordinacion de Desarrollo Tecnolégico. La informacion vital debe

respaldarse también en otras instalaciones para el caso de contingencias.

Articulo 14.- Los usuarios y/o resguardantes que por su actividad, manejen mucha
informacion, podran solicitar el apoyo de la Coordinacién de Desarrollo Tecnologico para
realizar los respaldos en medios extraibles o en los servidores de archivos, los cuales permiten

mayor capacidad de almacenamiento.

De los Derechos de Autor de la Informacién

Articulo 15.- La informaciéon generada en los equipos de cémputo de la Auditoria Superior del
Estado, rentados, en comodato o propiedad del personal que labora en la Institucion que se
derive de las actividades oficiales, sera propiedad de ésta, quedando estrictamente prohibido
que los usuarios y/o resguardantes de los equipos borren, modifiquen o hagan uso de la

acion sin autorizacion del titular de cada uno de los 6érganos administrativos.

-
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Articulo 16.- En caso de que el equipo no sea propiedad de la Auditoria Superior del Estado,
y el mismo requiera sustraerse definitivamente de las instalaciones, la informacién propiedad
de la Institucién contenida en él, debera ser respaldada en discos compactos o unidades

extraibles y borrada de dicho equipo, con la supervision del servidor publico que designe el
titular del 6rgano administrativo responsable.

Articulo 17.- Toda informacién, que a través de medios magnéticos, ingrese o salga de cada
una de las areas de la Auditoria Superior del Estado, debera ser autorizada y/o revisada por

los titulares de los 6rganos administrativos y/o personas responsables designadas por los
mismos.

Del Uso del Equipo de Computo y Archivos

Articulo 18.- Los titulares de los 6rganos administrativos, vigilaran que los equipos de
computo, se usen bajo las condiciones especificadas por el productor de la marca y de
acuerdo a las funciones del area a la que se asignen.

Articulo 19.- Los resguardantes y/o usuarios de los equipos de computo, seran responsables
del desperfecto fisico que sufran los mismos o del deterioro de informacién almacenada en

ellos, o en su caso, la pérdida o robo de los mismos.

Articulo 20.- Los usuarios de equipos de computo deberan trabajar dentro de un dominio de
red configurado por la Coordinacién de Desarrollo Tecnolégico. Sélo aquellos usuarios que
tengan requerimientos especificos en su equipo y que el dominio de red les impida

desempefiar su actividad, podran trabajar fuera del dominio de red, con un usuario local.

Articulo 21.- Queda bajo responsabilidad del resguardante y/o usuario el buen uso y

confidencialidad de las claves de acceso de los equipos, tales como: claves de arranque del \

Lineamientqs Generales en Materia de Tecnologias de Informacion y Comunicacion i 2l i 7
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sistema operativo y/o clave de usuario del dominio. Las claves de administrador local de los

equipos estan bajo resguardo, administracion y para uso exclusivo del personal de la

Coordinacion de Desarrollo Tecnoldgico.

Articulo 22.- Los archivos que contengan informacién confidencial podran tener una
contrasefia a nivel aplicacion, la cual debera respetar las especificaciones que decida el titular
del érgano administrativo, quien a su vez debera conocer dicha contrasefia, debiendo

apegarse a las disposiciones sefialadas en el presente Lineamiento.

Articulo 23.- Sera responsabilidad del usuario verificar la informacién que provenga de fuentes
externas (correo electronico, dispositivos extraibles, etc.) a fin de corroborar que estén libres
de cualquier agente externo (software malicioso, malware, virus informatico, etc.) que pueda
contaminar o perjudicar el funcionamiento de los equipos; por lo que debera ser vacunada y/o
analizada, haciendo uso del antivirus que se tenga disponible en la Auditoria Superior del

Estado, antes de ser incorporada a los equipos de computo.

Articulo 24.- Cuando el usuario y/o resguardante identifique algun tipo de software malicioso,
malware, virus informatico, debera reportarlo a la Coordinacién de Desarrollo Tecnoldgico,
para evitar su propagacion por los equipos de computo de la Auditoria Superior del Estado y

provoque darios irreversibles en la informacion.

Articulo 25.- La instalacion del hardware y software particular o adicional a los preinstalados
por el Sistema Operativo, asi como la grabacién de archivos de video y musica en el disco
duro del equipo asignado, se realizara previa solicitud del titular del érgano administrativo

respectivo y con la autorizacion del titular de la Coordinacién de Desarrollo Tecnologico.

Articulo 26.- Al final de la jornada laboral, el apagado de todo equipo de coémputo sera
responsabilidad de los resguardantes y/o usuarios del mismo. Lo anterior, con la finalidad

de evitar dafios a los bienes informaticos, asi como el gasto innecesario de energia eléctrica.
A\
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Articulo 27.- Los unicos equipos que deben quedar conectados a la corriente eléctrica al final
de la jornada laboral son los denominados No-breaks. Esta accion permite cargar la bateria y
asegurar su funcion en caso necesario. Ademas, los No-breaks no deberan tener conectados
dispositivos que no sean bienes informaticos tales como bocinas, calculadoras, etc.; asi como
impresoras, los cuales afecten el funcionamiento de éstos. En caso de incurrir en lo anterior,

el usuario o resguardante sera el responsable de la reparacion del dafio.

Articulo 28.- En los casos que se adviertan problemas con los equipos de computo, queda
estrictamente prohibido tratar de solucionar los mismos por personal no autorizado, por lo
anterior, se debe proceder a hacer del conocimiento sin demora alguna al personal de la
Coordinacién de Desarrollo Tecnoldgico, a través de Intranet en el apartado “Servicios
Coordinacién de Desarrollo Tecnolégico” para realizar los arreglos o tramites necesarios.
Aquellos servidores publicos no autorizados por la Coordinacién de Desarrollo Tecnoldgico,
que intervengan en la reparacién o compostura de algun equipo de computo del cual resultase

con dafio parcial, total o pérdida de garantia del equipo, seran responsables de la reparacion
del dafio.

Articulo 29.- Queda estrictamente prohibido que los usuarios y/o resguardantes de bienes
informaticos utilicen clips, tijeras, cutters u otro objeto en los equipos de computo a fin de sacar
discos compactos de la unidad correspondiente. Quienes incurran en esta falta seran
responsables de los dafios que estos le ocasionen.

Articulo 30.- En caso de traslado fisico y/o asignacion de los equipos de computo, se solicitara

el apoyo a la Coordinacién de Desarrollo Tecnoldgico para la instalacién y configuracién o
desconexién del mismo.

Articulo 31.- El cambio de equipo de cémputo de un area a otra, se notificara con oportunidad
a la Coordinacién de Desarrollo Tecnoldégico mediante memorandum o a través de

http://siatec/Desarrollo/; indicando con precision, marca, modelo, serie y numero de
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inventario, turnando copia digital mediante el sistema de Correspondencia a la Subdireccion

de Recursos Materiales, con el objetivo de mantener el control de inventario actualizado.

Articulo 32.- Aquellos usuarios que por necesidades del area tienen que llevar los equipos de
computo (portatiles y fijos) a las entidades fiscalizadas, deberan evitar realizar cambios a la
configuracién de la maquina, ya que posteriormente podran ocasionar conflictos de
direccionamiento logico a la red de datos de la Auditoria Superior del Estado, por lo que
deberan dar aviso a la Coordinacién de Desarrollo Tecnolégico cuando los equipos regresen
a la Auditoria Superior del Estado, para que se verifiquen las condiciones de configuracion de

dicho equipo.

Articulo 33.- El resguardante y/o usuario del equipo debera trabajar sus archivos en la
unidad de almacenamiento interna del equipo de computo (disco duro) y/o en carpetas
compartidas de la red; no se recomienda trabajar directamente en los dispositivos extraibles
por la poca confiabilidad que tienen éstos (extravio, robo, dafio, etc.), lo anterior, con el fin de

minimizar y evitar la pérdida de informacion.

Articulo 34.- Sera responsabilidad del usuario y/o resguardante del equipo de coémputo,
compartir informacion reservada de esta Institucion relativa a las funciones inherentes a sus

actividades.

Articulo 35.- Todo aquel equipo de computo que ingrese a las instalaciones del edificio y sean
ajenos a la Auditoria Superior del Estado, deberan ser autorizados por la Subdireccién de
Recursos Materiales y Servicios Generales, mediante "vale de entrada"; de la misma forma
al dar salida a este equipo o los propios de la ASE, los portadores solicitaran un "pase de

salida" con la autorizacion antes mencionada.

En caso de que el equipo de computo que se ingresé necesite conectarse a la red de la

Auditoria Superior del Estado, debera autorizarlo la Coordinacién de Desarrollo Tecnoldgico

Lineamientos Generales en Materia de Tecnologias de Informacion y Comunicacion 0 , g |



ANBOS
§ K

?l"‘c: \

N . AUDITORIA SUPERIOR
PODER LEGISLATIVO DELESTADO DEL ESTADO DE CHIAPAS

con la finalidad de verificar que el mismo se encuentre en condiciones Optimas para su

%

® oo

incorporacion a la red institucional.

Articulo 36.- Sera responsabilidad de la Subdireccion de Desarrollo de la Hacienda Publica y
de la Coordinaciéon de Desarrollo Tecnoldgico, autorizar la entrada y salida de aquellos
equipos de computo que no sean propiedad de la ASE, asi como la informacion referente a la

actividad del SIAHM a realizar dentro de las instalaciones y que en dichos equipos se maneje.

Del Uso de los Sistemas de Informacién y Bases de Datos

Articulo 37.- Para solicitar, actualizar o dar de baja una cuenta de usuario en un sistema de
informacioén, el titular del érgano administrativo correspondiente debera solicitarlo mediante
memorandum digital o tarjeta informativa digital dirigida a la Coordinacién de Desarrollo

Tecnoldgico.

Articulo 38.- Las cuentas de usuario y contrasefias personales a los sistemas de informacioén,
son intransferibles, por lo que el mal uso de éstos sera responsabilidad del servidor publico
titular de la cuenta.

Articulo 39.- Queda estrictamente prohibido que los usuarios de sistemas de informacion o
cualquier persona dentro y fuera de la institucion, intente ingresar de forma directa a las bases
de datos (sin hacer uso de los sistemas de informacién), ya sea sin dolo o para alterar
informacion, la responsabilidad y sancién al personal que incurra en lo anterior sefalado, lo
estipulard en su momento el Organo Interno de Control y la Unidad de Asuntos Juridicos,

segun corresponda.

A
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Articulo 40.- En caso de detectar anomalias en algun sistema de informacion, base de datos

o algln reporte, se debera informar a la Coordinacién de Desarrollo Tecnoldgico, para que

sean corregidas a la brevedad.

Articulo 41.- La instalacion, capacitacion, asi como nuevos requerimientos para cualquier
sistema de informacion, deberan ser solicitados a través de Intranet en el apartado Servicios,

realizar la solicitud y enviar de manera electrénica a través de http:/siatec/Desarrollo/.

Articulo 42.- El respaldo de la informacién contenida en los servidores que administran los
sistemas de la Auditoria Superior del Estado se considera vital y es responsabilidad de la
Coordinacién de Desarrollo Tecnolégico; excepto, la informacién de las bases de datos del

SIAHM en sus equipos, ya que esta es responsabilidad de cada Ayuntamiento.

Del uso del Internet

Articulo 43.- En caso de requerir los servicios de Internet, el solicitante debera ingresar a
Intranet en el apartado Servicios Coordinacién de Desarrollo Tecnoldgico, seleccionar la
opcion Servicios Tecnologicos y presiona el botdn Ingresar, se abrird una nueva pagina y

seleccionar el recuadro Servicios de Red, también puede ingresar a http://siatec/Desarrollo/.

Articulo 44.- La Coordinacion de Desarrollo Tecnolégico sera la responsable de instalar
el servicio de Internet en aquellos equipos de computo que los titulares de los 6rganos

administrativos autoricen, respetando los niveles de acceso que el titular designe.

Articulo 45.- Los servicios de Internet seran utilizados Unicamente para fines institucionales.

Queda estrictamente prohibido realizar consultas a sitios Web que atenten contra la moral.
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Articulo 46.- El usuario del servicio de Internet debera verificar a través del programa de
antivirus instalado en su equipo, que la informacién que descargue de las paginas

consultadas no contenga ningtin virus informatico, spyware o cualquier codigo daiino, a fin de

no contaminar y afectar el equipo, asi como programas de cémputo de la Institucion.
De la Seguridad de las Instalaciones y Contingencias

Articulo 47.- El acceso al SITE, es Unica y exclusivamente para el personal de la Coordinacion
de Desarrollo Tecnoldgico que se encarga de administrar y dar mantenimiento a los servidores

y equipos de comunicacion, y para aquellas personas externas contratadas para este mismo
fin.

Articulo 48.- Los servidores, equipos de comunicacién y todos los equipos de cémputo de la
Institucion, cuentan con un No-break para garantizar que no se pierda la informacién en caso
de cortes de energia eléctrica inesperados.

Articulo 49.- En caso de un corte de energia eléctrica, todos los usuarios deben guardar la
informacion que estan trabajando y apagar sus equipos de computo, ya que los servidores y
equipos de comunicaciéon se apagaran automaticamente con el fin de evitar pérdidas de
informacién. Es responsabilidad de la Coordinacién de Desarrollo Tecnolégico reiniciar y

restablecer el servicio de la red, servidores y equipos de comunicacién en el menor tiempo
posible.

Articulo 50.- En caso de detectar alguna contingencia o interrupcion del servicio de red,
Internet o algun sistema de informaciéon, se cuenta con mecanismo a través de una aplicacién
web para reportar dichas incidencias, esta informacion le llegara al personal responsable

dentro de la Coordinacién de Desarrollo Tecnolégico para su atencién a través de la siguiente
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direccién electronica, la cual solo se podra consultar al interior de la Auditoria:

http://siatec/Desarrollo/.

Articulo 51.- La Coordinacién de Desarrollo Tecnolégico almacena los ultimos respaldos de
los sistemas de informacion y de los servidores, es recomendable almacenar de forma
segura dichos respaldos y en caso necesario, procurar un sitio externo a las instalaciones
de la Instituciéon designado por la Unidad General de Administracion, para garantizar la

integridad de la informacién en caso de desastres naturales o provocados.

Articulo 52.- La Coordinacion de Desarrollo Tecnoldgico, es la responsable de administrar las
cdmaras de videovigilancia que se encuentran instaladas dentro y fuera en la Auditoria
Superior del Estado, asi como las grabaciones y su respaldo para salvaguardar los bienes y la

seguridad del personal de la Institucion.

Articulo 53.- Para solicitar una Videograbacion, el titular del 6érgano administrativo
correspondiente, debera solicitarlo por escrito mediante memorandum o tarjeta informativa
dirigida a la Coordinacién de Desarrollo Tecnolégico; especificando: camara, dia y horario

aproximado.

Articulo 54.- Las grabaciones que se generan con las camaras de vigilancia de la Auditoria
Superior del Estado, se resguardan en los servidores del SITE de la Coordinacion de

Desarrollo Tecnolégico y se borran después de 15 dias.
Del uso del Correo Electrénico Institucional

Articulo 55.- El correo electrénico que se otorga al personal autorizado con el dominio
"@asechiapas.gob.mx", es para uso exclusivo de las actividades inherentes a la labor que se

desemperfia dentro de la Auditoria Superior del Estado, por lo que la institucion es duefia de la
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cuenta de correo y de toda la informacién que se almacene en ella, ya sea que esté

almacenada en el servidor o mediante un cliente de correo electrénico.

Articulo 56.- La informacién es confidencial y no debe compartirse con personas ajenas a la
Institucion; asimismo, tanto la cuenta otorgada como el equipo brindado para su uso, son
estrictamente para los trabajos institucionales; en ningin caso se utilizaran para beneficio

personal, reenviar cadenas, enviar mensajes de tipo politico, religioso o temas similares.

Articulo 57.- Para solicitar una cuenta de correo electronico institucional, el titular del organo
administrativo correspondiente debera solicitarlo por escrito mediante memorandum o tarjeta

informativa dirigida a la Coordinacion de Desarrollo Tecnolégico.
De la Firma Electrénica

Articulo 58.- La Coordinacién de Desarrollo Tecnolégico, fungira como agente certificador de

la firma electrénica avanzada del personal de los 6rganos administrativos de la Auditoria
Superior del Estado.

Articulo 59.- La firma electrénica tiene una vigencia de 2 afios, a partir de la fecha en la que
fue gestionada por la Coordinacion de Desarrollo Tecnolégico.

Articulo 60.- Para la creacion de la firma electronica al personal de nuevo ingreso, deberan

ingresar al siguiente sitio: https:/firma.chiapas.gob.mx para llenar el formulario con los datos

que se soliciten y con la documentacion solicitada actualizada. Una vez concluido ese paso,

debera acudir a la Coordinacién de Desarrollo Tecnolégico para la revisién de la informacion.

4_7
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Articulo 61.- Las personas servidoras publicas de la ASE, que tengan vencida la vigencia de

su firma electronica, deberan renovarla, ingresando al sitio: https://firma.chiapas.gob.mx para

el procedimiento establecido en el articulo anterior.

Articulo 62.- Queda bajo responsabilidad de las personas servidoras publicas de la ASE, el

buen uso y resguardo de su firma electronica.

Articulo 63.- En caso de extravio de la firma electrénica, las personas servidoras publicas de
la ASE deberan notificarlo a la Coordinaciéon de Desarrollo Tecnoldgico para que proceda a
dar de baja la firma y el usuario, debera de ingresar nuevamente al sitio:

https://firma.chiapas.gob.mx para el procedimiento establecido en el articulo 62 de estos

lineamientos.

De la Supervision, Cumplimiento e Interpretacion

Articulo 64.- Corresponde a la Coordinacion de Desarrollo Tecnoldgico, supervisar el debido
cumplimiento de los presentes Lineamientos, sin perjuicio de las atribuciones que
corresponden al Organo Interno de Control. En todo caso, correspondera a la Coordinacion de
Desarrollo Tecnoldgico, resolver cualquier duda que se presente en la interpretacion y

aplicacion de los mismos.

Articulo 65.- Las cuestiones no previstas en los presentes Lineamientos, seran resueltas por
el Auditor Superior del Estado.
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Se expide la actualizacién de los presentes lineamientos, en la ciudad de Tuxtla Gutiérrez,

Chiapas, a los 10 dias del mes de junio del afio 2024.

Fecha de emision: 01 de abril de 2014

Fecha de actualizacion: 10 de junio de 2024
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